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وو"برمجیياتت االتجسس" للتحكم في سیيب. ووتتیيح االزیياددةة االمستمرةة في االحوااسیيب أأعداادد كبیيرةة من االحواا 
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أأنن یيتحكم أأكثر في االحركة االخبیيثة االمحتملة االناشئة عن أأنظمة مستخدمیيھه. وویيمكن لمقدمي خدمة االبریيد 
االإلكترووني٬، من تسیيیير یيخفضواا تكالیيف *(.-*,%+ *()'&%$# "!  "! خلالل إإددااررةة إإررسالل االبریيد االإلكترووني 

ززیياددةة ررضاء االعمیيل ووتقلیيل مستوىى إإساءةة ااستعمالل االإنترنت االمرتبط بخدماتھهم.!أأعمالھهم٬،   

�تھهدیيدااتت إإررسالل االبریيد االإلكترووني ووإإساءةة ااستعمالل  
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عرضض عملائھهم لمخاططر شدیيدةة رهه أأوو یيرصدهه مقدمم خدمة االبریيد االإلكترووني یيُ االإلكترووني االذيي لا یيمكن أأنن یيدیي
للوقوعع ضحایيا للأشخاصص وواالبرمجیياتت. ووتوفر االحوااسیيب االشخصیية االتي تخضع لإشراافف أأططراافف ثالثة غیير 

مسموحح لھها أأوو غیير مكشوفة٬، االتي یيطلق علیيھها عاددةة "برمجیياتت االتسلل" أأوو  "botnets ،لإخفاء شخصیية  ستاررااً "٬
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!" #$%& ' ()* +, (-)* . / ممن  ىىیيع االشكاووا االمستخدمم موصولاً في حالة تلف٬، یيقومم مقدمم االخدمة بتجمھه56&42 123 0
 ىىیيتلقونن االرسائل االاقتحامیية االتي تدفع إإلى االخاررجج عن ططریيق االعمیيل االمصابب بالتلف. وویيمكن أأنن تدفع االشكاوو

االمرسلة إإلى إإددااررااتت ددعم االعمیيل٬، ووإإساءةة االاستعمالل ووعملیياتت االشبكة إإلى ررفع االتكالیيف إإلى حدوودد مؤلمة مع 



2 لحیيز أأماكن االإقامة وواالحیيز االدیينامي  25إإددااررةة االمنفذ   
لبرووتوكولل االإنترنت وومزاایيا االتقاعس عن ااتخاذذ إإجرااءااتت وومخاططرهه  

ووجودد عددد أأصغر من االحوااسیيب االمزووددةة "ببرمجیياتت االتسلل". ووسرعانن ما قد یيجد مقدمم االخدمة شبكتھه بأسرھھھها  
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لسماحح باستمراارر ھھھهذاا االنوعع من إإساءةة االاستعمالل لھه أأثر سلبي عالمي متناسب على جمیيع مستعملي مستلمة. وواا

االإنترنت ووعلى مقدمي خدماتت االنفاذذ ووذذلك نتیيجة لتدني ثقة االمستھهلك٬، مما یيؤدديي بالتالي إإلى اانخفاضض ررغبة 
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! بالمجموعة االتالیية من أأفضل  االمرااسلةذذلك٬، یيوصي فریيق االعمل االمعني بمكافحة إإساءةة ااستعمالل  ()'&%$ #"
االمماررساتت في إإررسالل االبریيد االإلكترووني لمقدمي خدمتي االإنترنت وواالبریيد االإلكترووني:  

.٬RFC 2476، ووفقاً للوصف االواارردد في 587إإررسالل االبریيد االإلكترووني على االمنفذ  توفیير خدماتت 1  
.RFC 2554أأنن تطلب االاستیيقانن لإررسالل االبریيد االإلكترووني٬، ووفقاً للوصف االواارردد في  2  
.587االامتناعع عن االتدااخل في توصیيلیية االمنفذ  3  
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االمستعمل  
صل مع لا یيستطیيع فریيق االعمل االمعني بمكافحة إإساءةة ااستعمالل االمرااسلة االتأكیيد بما فیيھه االكفایية على أأھھھهمیية االتواا

االمستعملیين ووتعلیيمھهم بشأنن ھھھهذهه االتھهدیيدااتت٬، وواالإجرااءااتت االمتخذةة للتصديي لھها٬، وواالدوورر االذيي یيجب أأنن یيضطلع بھه 
ملاكك االحوااسیيب في مرحلة االانتقالل إإلى أأسلوبب آآمن لإررسالل االبریيد االإلكترووني. وویيجب على مقدمي خدماتت 

ً بما یيت *(&)5 34 012!/!.- &%$#"! ,+*(&)'# &%$#"! االإنترنت وواالبریيد االإلكترووني أأنن یيحیيطواا عملائھهم علما
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